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应急预案总则

管理到位，检查到位，演习到位，预案到位

◼ 考试设备要有专人负责管理和使用，平时加强检测和保养；

◼ 考前严格做好检测及演习工作；

◼ 基地技术人员应在故障发生时第一时间初步查明故障原因、方案及

解决时间，第一时间通知相关负责人并向考务负责人汇报；

◼ 对系统故障期间产生的手工数据，在故障排除后及时予以补录。



病毒防御及入侵防范

病毒防御是信息中心管理的重要事项

◼ 统维护人员应及时升级服务器病毒数据库，定时手动查杀病毒。打开

服务器实时病毒监控系统，同时定期对考生端电脑、阅卷端电脑及考

务管理电脑杀毒软件库进行更新，实时查杀病毒；

◼ 染毒发作后应果断更换备用设备



事件类异常

考试基地服务器的供电是非常重

要的，需配备在线式的220v的

UPS集中供电，可以保证机房断

电后正常工作20分钟。由考试基

地保证考试系统的恢复及后备电

源，协调保电处供电。

供电故障

◼ 无网络，或网络信号弱的

情况，操作员应及时与基

地设备维护人员联系修复

或更换备用设备；

网络设备发生故障



事件类异常

◼ 停止或者暂时停止部分系统服务以

改善性能。

◼ 删除部分引起故障的应用。

◼ 以上措施无效的情况下，考虑使用

服务器应急修复操作。最后的措施

就是重新安装服务器系统。

考试系统无法运行

及时与基地设备维护人员联系采取一

下动作：

1. 尝试重新启动主服务器；

2. 切换至备用服务器，保证考试顺利

进行；

3. 主服务器维修完成后，重新切换至

主服务器运行。

主服务器故障方案



设备卡顿

1、检查设备接口是否是否松动

2、设备出现问题，更换设备

3、网络是否正常

4、软件出现问题，直接更新软件
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执考流程总览
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